y ellos mismos deben conoce
como combatirlos.

En Espana, 7 de cada 10 nifios y nifas de entre
10 y 14 ainos usan Internet, siendo Cataluna la regién
donde mas menores se conectan a Internet, el 88,5%

m!httpiﬁwww
Address B http://www

| Meno

PRINCIPALES
FUENTES DE

RIESGO

La mensajerfa instantanea se ha
convertido en una de las princi-
pales herramientas de comuni-
cacién entre los jovenes y el
medio elegido por ciber-
delincuentes para cometer sus
fechorias.

LA MENSAJERIA

INSTANTANEA

1. Uno de los riesgos es LA
SUPLANTACION DE IDENTI-
DAD. Que consiste en que un
contacto se hace pasar por
alguien que no es para acer-
carse a los menores. Un peligro
derivado de esto es el de la pe-
derastia.

Para proteger a los menores de
este riesgo, lo mejor es ense-
farles como se hace en la vida
real a no tratar con desconoci-
dos y darles la confianza sufi-
ciente para, en caso de dudas o
temor, hablar abiertamente con
sus padres u otro adulto.

2. LA ENTRADA DE VIRUS O
CODIGO MALICIOSO. Lo mejor
es seguir un sencillo consejo: no
ejecutar ningun archivo ni
seguir ningan link que nos
lleque por este medio. Al
menos, no antes de preguntar a
la persona que supuestamente
nos lo envia.

EL CORREO

ELECTRONICO

En este caso, las amenazas son
varias:

1. EL SPAM. En muchas oca-
siones, llegan al correo e-mails
que anuncian todo tipo de
cosas, desde casinos on-line
hasta medicinas.

UN NINO, MUCHO MAS INOCENTE
QUE UN ADULTO, PUEDE CREER
TODO LO QUE SE CUENTA EN ESTOS
E-MAILS Y CAUSARSE A SI MISMO
UN GRAVE PROBLEMA, convirtién-
dose en un ludopata o adqui-
riendo medicinas o incluso
drogas.

2. INFECCION CON MALWARE.
Se trata de usar correos que
incitan a los usuarios a seguir
un vinculo o descargar y
gjecutar un archivo (lo que
provocara la infeccién por un
virus o codigo malicioso)
mediante el uso de un tema
sugerente: acceder al trailer de
una pelicula, imagenes
eréticas de famosos, descargas
de juegos, etc. Los argumentos
suelen hacer picar a muchos
adultos, lo que puede dar una
idea de lo facil que seria
enganar a un nino.

LAS REDES DE
INTERCAMBIO
DE ARCHIVOS

El intercambio de archivos a
través de programas como
emule o Kazaa es otro de los
principales motivos de infeccién
de los ordenadores. Muchos
virus y codigos maliciosos se dis-
frazan con ftitulos de peliculas,
programas, etc. para animar a
los usuarios a ser descargados y
abiertos.

Por eso, LOS MENORES DEBEN
SABER QUE ARCHIVOS PUEDEN
BAJARSE Y CUALES NO de estas

redes.

TELEFONIA MOVIL,
UN NUEVO MEDIO CON
LOS MISMOS RIESGOS

DE INTERNET

REDES SOCIALES Y BLOGS

Las llamadas redes sociales
que sirven para compartir
archivos, conocer gente,
etc. junto con los blogs o
bitacoras, son algunos de
los sitios web mas visitados
por los jovenes. Un
elemento comin de estas
paginas es la necesidad de
crear un perfil personal para
acceder a las mismas. En
esos perfiles se suelen
poner datos como el
nombre, la edad, etc.

Generalmente, con una

direccién de correo y un
nombre, que puede no ser
el verdadero, sino un “nick”

0 seudoénimo. Ademas,
conviene QUE NO FACI-
LITEN DATOS COMO SU
EDAD, SU DIRECCION Y,
MUCHO MENOS, FOTO-
GRAFIAS SUYAS.




CONSEJOS PARA

PADRES

* HABLA CON TUS HIJOS: Debes saber qué paginas
visitan, con quién conversan, qué les gusta ver, etc,
Igual que no los dejarias salir de casa sin saber donde
van y con quién, no debes dejarles acceder a Internet
sin antes saber si lo que estan haciendo esta bien.

* INFORMATE Y ACONSEJA A TUS HIOS: Para
muchos padres Internet es aun un mundo descono-

cido. Por ello, un paso muy importante sera infor-
marte sobre las herramientas que ofrece la web a los
menores, los peligros de las mismas y la forma de evi-

tarlos - S EEER T Y

¢ ESTABLECE REGLAS FIRMES DEL USO DE
INTERNET: Debes poner normas claras y tajantes que
regulen el horario, tiempo de conexién y forma de uso
de Internet. Ademas, debes vigilar su cumplimiento,
especialmente en lo que se refiere al horario nocturno.,
Si utilizéis un solo PC para toda la familia, es mejor
que éste esté en un lugar comdn y no en la habitacion
de un menor.

» PROHIBE A LOS MENORES DAR INFORMACION
CONFIDENCIAL: Debes ensefar a tus hijos a no facili-
tar datos como su nombre, su direccion o sus fotos a
través de la Red. Recomiéndales que utilicen seudoni-
mos o nicks en los foros a los que se conectan.

* ENSENA A TUS HIJOS A DESCONFIAR DE LAS
APARIENCIAS: En |a Red nada es lo que parece. Por
eso, debes ensenar a los menores a ser desconfiados y
a no realizar acciones que pongan en riesgo su seguri-
dad y su intimidad.

* INSTALA UNA SOLUCION DE SEGURIDAD
EFICAZ: Para proteger de los codigos maliciosos a tus
hijos, lo mejor es contar con una solucién eficiente y
actualizada como la que te brinda PANDA.

www.menorenlared.com

MENORES
EN LA RED

iun juego de

NINOS?

UNA BUENA EDUCACION
LOS LLEVARA SEGUROS

POR INTERNET

PANQA One step ahead.



