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Mision
Gestion Integral de la relacion con el cliente en el proceso
de deteccion, venta, implantacion y soporte de “soluciones TIC”

de Alto Valor Anadido para el Colectivo de Centros e
Instituciones Catolicas.

Vision
Ser el punto de encuentro cercano y eficiente entre

el colectivo de Instituciones Catolicas y los proveedores de
tecnologia para la integracion de las TIC.
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Definicion del Core Business de Integra

CLIENTES

900
INSTITUCIONES
RELIGIOSAS

2500 CENTROS
CATOLICO

PRIVADOS Y
CONCERTADOS
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Deteccion
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http://www.letrajoven.net/colegioModelo
http://www.fere.es/Default.htm
http://welcome.hp.com/country/es/es/welcome.html
http://smarttech.com/
http://www.microsoft.com/spain/servidores
http://www.linuxhq.com/
http://www.sun.com/
http://www.forintel.es/
http://www.fundaciontripartita.org/index.asp
http://www.ncomputing.com/
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Algunas de Nuestras Grandes Cuentas

Conferencia Episcopal Espahola
Grupo Asegurador UMAS

Facultad de San Damaso

Grupo SM

Escuelas Catoélicas: FERE-CECA y EyG
Grupo FES
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Quée Ofrece Integra

Productos ISP

Conocimiento en la Integracion de Soluc. IT y Desarrollo
Consultoria de Seguridad y IT Governance

Asesoria Tecnologica

Diseno, Instalacion y Configuracion de Redes

Central de Compras “AlfaTienda”

Soluciones Especificas para las Sublineas Estratégicas

[
T'S ‘uonedIuNWo)) A ugeuLIoyu] ei13aju] — orreldrdold A [erouapyuo)



Estrategia Comercial 2012+
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Yo | | Hospitales
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* CENTROS

Outsourcing

SUBLINEAS ESTRATEGICAS
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EDUCACION

@ SOLUCIONES GLOBALES: Asesoria Tecnoldgica, Servicios ISP/Técnico/Soporte, Asesoria de Productos



Valor Anadido: Nuestra forma de Trabajo

Gestion basadaen procesos, herramientas,conocimiento y mejoracontinua

SOPORTE

) Recep(:i(’)n m

Encuestas de Satisfaccion  Cercaniacon el Cliente

epuec@nvos

Participacion en Eventos

Servicios de
Asesoria

ISPy Desarrollo

Desarrollo, Mantenimiento y gestién

Data Center Hosting & Servicios

Servidores Virtualizados
Escritorios Remotos Virtuales
Gestion Global Servicios en la Nube

Asesoria Tl/Telco

Servicios y
Productos de
Seguridad y LOPD

Cloud IAAS

Consultoriaen el

ConsultoriaTécnologica P

y Tratamiento de la
Informaciéon

Soluciones Tecnol6gicas
Red LAN y WAN
Configuracion de Redes
Configuracion de Servidores
Soluciones de Internet
Web Intranet Correo

Instalacion
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Logistica
multivedor

Business Intelligence

Informes de Rendimiento




Sublineas Estratégicas de Integra

« Educacion:
= Centros: Proyecto EDUC@MOS
= Universidades: Proyecto eFaculty

- Infolglesia:
= Obispados: Web, Intranet, Alfalglesia
= Congregaciones: Web, Intranet, AlfaCuria, Voluntariado
= Parroquias: Web, Alfalglesia, Voluntariado
= Instituciones: Web, Intranet, Suscriptores

 Outsourcing;:

= Soluciones de Outsourcing Tecnolbgico

= Sistema de Seguridad Integral para los Centros Educativos
> Consultoria de IT Governance
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SISTEMA DE SEGURIDAD INTEGRAL

IMPLANTACION DEL LOPD / LSSI

REGLAMENTO INTERNO
de SEGURIDAD

(RIS)

ASESORIA,
INFRAESTRUCTURA
Y CONTROL DE
CONTENIDOS

FORMACION
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H

Seguridad Técnico-Juridica: LOPD y RIS

EVOLUCION DE GOBIERNO TIC PARA UN CENTRO DOCENTE Ob | et | VO | "'ﬂ"""“::‘ms‘ﬂ"“"‘
Implantar ~
! £ un Sistema | >
A oA o
coTENoS Integral que 3
o garantice la

Seguridad Juridica y Tecnoldgica:

OBLIGATORIEDAD

. Que asegure la proteccion al Centro

o Educativo y a la Congregacion de todo tipo

REGLAMENTO de acciones legales y multas por
LOPD/LSSI | INTERNO DE . .. , . e
: SEGURIDAD incumplimientos técnicos y/o juridicos
. Que proteja a los usuarios y en particular al
menor

. Que proteja a Integra y a SM legalmente
como Distribuidor y Programador
. Que proteja la buena imagen de EC
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SISTEMA DE SEGURIDAD INTEGRAL

LOPD/LSSI

Proyecto de Implantacion del Reglamento - Adaptacion total a la LOPD

- Auditoria (Adaptacion Juridica y Tecnolégica)

- Reglamento Interno Seguridad /n %oyl - |mplantacion del reglamento de
| , - r

- Implantacion y Tutoria Desarrollo de la LOPD.
- Defensa y Apoyo Juridico - Mantenimiento

FORMACION CONTROL DE CONTENIDOS

- Reglamento Interno/LOPD . - - Proteccién del Centro
- Talleres de navegacion ‘ p "; - Control de Aula

- Redes Sociales
- Etc.

- Control Parental




SISTEMA DE SEGURIDAD INTEGRAL

IMPLANTACION DEL LOPD / LSSI

REGLAMENTO INTERNO
de SEGURIDAD

(RIS)

ASESORIA,
INFRAESTRUCTURA
Y CONTROL DE
CONTENIDOS

FORMACION
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Legislacion Basica

 Ley de Proteccion de Datos:
LO 15/1999 de 13 de diciembre

o Reg amento de Medidas de seguridad: RD 1720/2007 de
e diciembre

» Organismo encargado de hacer cumplir la ley es la Agencia
Espanola de Proteccion de Datos

Integrg
epuc@nvo:
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Disposiciones Generales

« Objeto: Garantizar y proteger los derechos fundamentales
de las personas fisicas en su honor e intimidad

» Obligaciones
> Registro de los fichero AEPD

> Elaboracion del Documento de Seguridad (preservar la
calidad e inalterabilidad y acceso no autorizado)

= Garantizar el derecho de los afectados (ARCO)
= Las especificas segtin la calificacion de los datos

 Incumplimiento
= Sanciones que van desde los 600€ a los 600.000€

> Pérdida de imagen ante los padres y ante la comunidad
educativa

i Confidencial y Propietario — Integra Informacién y Comunicacion, S.L.
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Necesidad

- Dificultades econémicas que
podria suponer una sancion

- Pérdida de Imagen

- Desproteccion ante el conflicto

i Confidencial y Propietario — Integra Informacién y Comunicacion, S.L.
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Condiciones del Acuerdo

 Registro de los ficheros AEPD

- La realizacion del Documento de Seguridad

- Mantenimiento anual del documento de seguridad
- Auditoria bienal. Adaptacion a la LSSICE

» Asesoramiento y Soporte telefonico

« Persona de contacto Marcos Bautista — 91 745 4270

®
epue@vos
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SISTEMA DE SEGURIDAD INTEGRAL

IMPLANTACION DEL LOPD / LSSI

REGLAMENTO INTERNO
de SEGURIDAD

(RIS)

ASESORIA,
INFRAESTRUCTURA
Y CONTROL DE
CONTENIDOS

FORMACION
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PROYECTO DE IMPLANTACION DEL REGLAMENTO de SEGURIDAD

En Qué Consiste:

SSSSSS El Proyecto de Seguridad consiste en la

= implantacién del RIS (Reglamento Interno de
Seguridad del Centro), junto con una auditoria
previa y un servicio de acompafamiento, que
permita al centro tener toda la informacion de
seguridad, protocolos, formacion y herramientas
gue el centro necesita para garantizar la
seguridad y los derechos fundamentales de las
personas.
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PROYECTO DE IMPLANTACION DEL REGLAMENTO de SEGURIDAD

Queé es el RIS

Es un documento que establece los procedimientos
y protocolos a sequir por el personal implicado en
las tareas ordinarias de un centro docente

Incluye:
Protocolos sanitarios,
rupturas de convivencia, informes de tutoria,
recogida de menores, salidas del centro,
la seguridad y las garantias de responsabilidad del centro en el uso de las TIC, etc.

Comnica @
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LAS NORMAS APLICADAS en el RIS

" Contiene el texto de todas las leyes que se han aplicado en la redaccién del
G Reglamento Interno de Seguridad del centro:

R e = _ DIRECTIVA 95/46/CE DEL PARLAMENTO EUROPEO y del consejo de 24 de
octubre de 1995 relativa a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos

- LA CONSTITUCION espafiola

- LA LEY ORGANICA 1/1982, DE 5 DE MAYO, de Proteccién Civil del Derecho al
Honor, a la Intimidad Personal y Familiar y a la Propia Imagen (ART. 18.1 C.E.)

- LA LEY ORGANICA 15/2009 de 13 de diciembre Organica de proteccién de Datos
(Art. 18.4 C.E.)

- LEY 41/2002, DE 14 DE NOVIEMBRE, basica reguladora de la autonomia del
paciente y de derechos y obligaciones en materia de informacion y documentaciéon
clinica.

- LEY 5/2000, DE 12 DE ENERO reguladora de la responsabilidad penal de los
menores

- REAL DECRETO 1720/2007, DE 21 DE DICIEMBRE, por el que se aprueba el
Reglamento de proteccion de datos de caracter personal. desarrollo de la Ley
Organica 15/1999, de 13 de diciembre.

- Codigos civil y penal.
®
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ESTRUCTURA DEL RIS (I)

. | @ = 4 LA AUDITORIA:
Q C Es un informe que pone de manifiesto como se trata la informacién en un
centro docente. (art. 96 y110 del RD. 1720/2007 de 21 de diciembre)

Composicion:
Tratamiento actual
Observaciones del auditor
Fundamentos de derecho
Medidas correctoras

2.- EL REGLAMENTO DE SEGURIDAD (R.L.S.).-

Es un compendio por escrito con los requisitos que hay que cumplir para
tratar la informacion de acuerdo con las costumbres del centro y las leyes
que afectan al tratamiento de la informacién

i Confidencial y Propietario — Integra Informacién y Comunicacion, S.L.
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ESTRUCTURA DEL RIS (lI)

‘ LLLLLLLLL 3.- LOS PROTOCOLOS DEL REGLAMENTO:
@ G C Son archivos con las herramientas necesarias para regular el
cumplimiento del Reglamento de Seguridad del centro. Los mas
e e utilizados son:

3.1.- LOS CONSENTIMIENTOS: son impresos que se utilizan para pedir los
permisos para tratar los datos segin las circunstancias (para salidas, administrar
medicamentos, dieta del comedor, etc.)

3.2.- LOS CONTRATOS: son formularios de contratos que hay que firmar por
mandato del articulo 12.2 de la LOPD y se utilizan cuando terceros acceden a
informacion del colegio para realizar algin servicio. (gestoria, bancos, empresas,
comedor, transportes, etc.) o el colegio tiene que tratar datos de terceros.

3.3.- EL EJERCICIO DE DERECHOS. Son impresos que sirven para que los
afectados puedan rellenar las instancias dirigidas a la direcciéon en caso de querer
gjercitar los derechos que le reconoce el R.1.S.

3.4.- VIDEOVIGILANCIA: Es un protocolo que regula como hay que tratar la
informaciéon de imagen y la voz cuando los datos se tratan pro motivos de
seguridad. Se adjuntan los carteles de aviso.

3.5.- LOS DECALOGOS: Son extractos del R.I.S. preparados para poderse
entregar s6lo a los implicados en un tipo de tratamiento (general, AMPA,
@ profesores, direccidon y secretaria).

epue@vos
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SEGUIMIENTO del RIS

i, @8 == 4 _SOLUCION DE LAS MEDIDAS CORRECTORAS
o G ® .. REDACCION DEFINITIVA DE LOS PROTOCOLOS
55 @) = 5 PUESTA EN MARCHA DE LOS PROCESOS

3.1.- JURIDICOS
3.2.- EQUIPAMIENTO de FILTRADO de CONTENIDOS

3.3.- ASESORIA TECNOLOGICA

4.- TUTORIZACION y DEFENSA LEGAL

i Confidencial y Propietario — Integra Informacién y Comunicacion, S.L.



SISTEMA DE SEGURIDAD INTEGRAL

IMPLANTACION DEL LOPD / LSSI

REGLAMENTO INTERNO
de SEGURIDAD

(RIS)

ASESORIA,
INFRAESTRUCTURA
Y CONTROL DE
CONTENIDOS

FORMACION
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FORMACION

Reglamento Interno de Seguridad )

Ley Organica de Proteccion de Datos )

Uso seguro de nuevas tecnologias )

Talleres de navegacion y redes sociales)

@ Prevencion de riesgos y uso seguro Tlcy

.
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SISTEMA DE SEGURIDAD INTEGRAL

IMPLANTACION DEL LOPD / LSSI

REGLAMENTO INTERNO
de SEGURIDAD

(RIS)

ASESORIA,
INFRAESTRUCTURA
Y CONTROL DE
CONTENIDOS

FORMACION
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ASESORIA, INFRAESTRUCTURAS Y CONTROL DE CONTENIDOS

a Asesoria Tecnologica
G e Proteccion del Centro
aszsomy 6 e Control De Aulas

nlegr

®
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ASESORIA TECNOLOGICA

PROYECTO de
\MPLAN AC ON
LOPD /LSSI

REGLAMENTO
(RIS)

@G@

FORMACION

La parte tecnoldgica es la clave
del éxito de la Seguridad del
Centro y requiere: Un Analisis
metodico de las infraestructuras
del Centro, el Conocimiento, el
alcance y los limites de dichas

infraestructuras, conforme a los
usos previstos por el centro, es
indispensable para establecer las
medidas de control y gestion
necesarias para el
funcionamiento 6ptimo y seguro

La Asesoria Tecnologica de Integra no
culmina con un informe de analisis y
recomendaciones, si no que constituye la base
para que el centro disponga de herramientas
y conocimiento que le permitan tener el
control y la seguridad en el despliegue y uso
de las TIC y en el proceso de deteccion y
mejora de los riesgos de seguridad que
existen.

Las funcionalidades tecnoldgicas, junto con
modulos de Seguridad Juridica y en
coherencia con el Modelo de IT Security/IT
Governance, constituyen la base de eGovIT.

Esta herramienta, eGovIT, disenada por
Integra, es nuestra respuesta a la
implantacibon de un Plan TIC ftnico y
evolutivo para cada centro.

Confidencial y Propietario — Integra Informaciéon y Comunicacién, S.L.
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INFRAESTRUCTURAS Y CONTROL DE CONTENIDOS

PROYECTO de
IMPLANTACION
LOPD /LSSI
REGLAM ENTO
(RIS)

@Gd

FORMACION

ASESORIA Y
EQUIPAMIENTO

Software de formacion Aplicaciones para el

en Aulas de informatica, Hogar:

que proporciona a los

profesores la capacidad Redes sociales

de ensefiar, monitorizar Mensajeria instantanea
e interactuar con sus Filtrado web
estudiantes Trafico P2P
individualmente, con un Activacion permanente
grupo predefinido o con del filtro de busqueda

toda la clase. \ ‘
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INFRAESTRUCTURAS Y CONTROL DE CONTENIDOS

PROYECTO de
™M PLANTAC ON

elacionado

LOPD /LSSI

REGLAM ENTO

RIS) Cortafuegos de préxima La base de datos A

generacion en tiempo
i | i real de SonicWALL
Trafico Trafic
entrante salien
Nuevas amenazas
ASESORIA Y FORMACION mixtas
EQUIPAMIENTO m
Q O
O] [\ : )
Clasificacion y transform: amicas
i e )
u : ‘ g

M de
actualizaclones

AN )

El SonicWall desarrolla 3 tareas fundamentales. Por
un lado, acttia como firewall, por otro filtra contenidos
no deseados y bloquea virus/spam/ataques y ademas
balancea distintos enlaces de conectividad del centro.

OI1UY)) [OP UOQIIIIN0I]

La herramienta permite a su vez bloquear vy
monitorizar el trafico de la red, y se pueden establecer
politicas/normas de denegacmn o autorizacion de uso.

Ll

SONICWALL
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INFRAESTRUCTURAS Y CONTROL DE CONTENIDOS

CONTROL .
FORMACION
DE
CONTENIDOS

Software de formacion
en Aulas de informatica,
que proporciona a los
profesores la capacidad
de ensenar, monitorizar
e interactuar con sus
estudiantes
individualmente, con un
grupo predefinido o con
toda la clase.
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INFRAESTRUCTURAS Y CONTROL DE CONTENIDOS

PROYECTO de
IMPLANTACIO

N del
REGLAMENTO

(RIS)

LOPD /LSSI

I
ADAPTACION ‘
TOTAL

@Gw

CONTROL
DE
CONTENIDOS

FORMACION

conocele mejor,

Aplicaciones para el

Hogar: ,l ;.:

Redes sociales

Una nueva generacion de control parental con sistema de aviso inmediato.

Mensajeria instantanea
Filtrado web

Trafico P2P

Activacion permanente
del filtro de busqueda

Alerta inmediata por acceso a
paginas no recomendadas o
exceso de permanencia en

redes sociales.

Resumen categorizado de

navegacion semanal por email.

Acceso remoto a todas las

estadisticas de navegacion de
los ordenadores monitorizados

en “Mi danba"

Bloqueo Opcional
Bloquea las paginas no
deseadas desde Mi Danba.

| o Confidencial y Propietario — Integra Informacién y Comunicacion, S.L.

— Activar Codigos
- Si dispones de un codigo
ﬁ!‘__ promocional de activacion
pulsa aqui.




SISTEMA DE SEGURIDAD INTEGRAL

IMPLANTACION DEL LOPD / LSSI

REGLAMENTO INTERNO
de SEGURIDAD

(RIS)

ASESORIA,
INFRAESTRUCTURA
Y CONTROL DE

CONTENIDOS FORMACION
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Nuevos Servicios de Seguridad Avanzada
RIS é LOPD / LSSI
(1) Monitorizacion (2) Auditoria Global (3) Certificacion -f'%e
R
o i oo e R o e i, @ e

*Proteger la red y los sistemas
*Aplicar estandaresy recomendaciones de proteccién de activos

«Analizar la red para detectar intrusiones
*Monitoreo continuo de los dispositivos de seguridad
bl=ii=lsslsly | *Pruebas de intrusién a la red para detectar vulnerabilidades

+Seguir el plan de crisis definido
*Aplicar sistemas de respuesta a incidentes
l-Flasls 0 *Aplicar las mejoras detectadas en los procesos post-respuesta

y Seguridad Integral

. - Proteccion de informacion [
Complimiento de politicas ) ! =

del Centro g H

Informes periodicos

Politicas de red

((¢ ‘1 )

et

Vi~ ESCUELE
3 goooooooooooooo = Reduccion d.
W ooaoo Fi;ﬁ ooooo i .
T 00000 [mmies 0O0O00 > < costes
B LT SIT T

Monitoreo

Internet

Gestion Centralizad

[—_ Actualizacionesy cambios
Anti-virus
Anti-malware

Resolucion temporal
de errores
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Modelo de IT Security parala Educacion de Integra s ) Loeoriss
4 f“’“ﬁ m%""«@'
Implantacionde IT-Security & Evolucion del Modelo de IT-Governance para Centros Docentes @ © - 6
W
ASESORIA Y e FORMACION
EQUIPAMIENTO

+SEGURIDAD Certificacion

/Auditoria de Seguridad +CALIDAD

Servicios/Equipo de Monitorizacion

+TIC Formacion, Tutorizacion, Defensa Legal

Implantacion del RIS

Integracion de Equipamiento de Control de Contenidos

Elaboracién del Reglamento Interno de Seguridad (RIS)
LOPD

El Modelo de IT-Security para la Educacion de Integra tiene las siguientes caracteristicas:

- Esincremental “Bottom-Up”

- Labase es el cumplimiento de las normativas y leyes vigentes que afectan al entorno educativo
- La creciente implantacion aumenta la seguridad y la calidad

« Culmina con una fase de Certificacion que asi lo verifica

Confidencial y Propietario — Integra Informacién y Comunicacién, S.L.
epuec@nvos
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Seguridad Integral para los Centros Educativos: Mas Informacién

INFORMACION Y s www.planalfa.es

COMUNICACION

RIS é LOPD / LSSI

www.educamos.es .

ASESORIA Y 6 FORMACION
EQUIPAMIENTO

Teléfono: 91 745 42 70

Expresamos nuestro agradecimiento por la colaboracion en esta iniciativa a las siguientes empresas y partners:
CIPDI, SAPD y al Institute of Audit & IT Governance (IAITG)
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