INFORMACION Y
COMUNICACION

©

Sistema de Seguridad Integral: LOPD

Ley de Proteccion de Datos de Caracter Personal

===
ut"_i

n--m!- =

i

Sl EVOLUCION DE GOBIERNO TIC PARA UN CENTRO DOCENTE

Confidencial y Propietario: Integra Informacién y Comunicacion, S.L.

P20120102.intcorp V1.0

Fecha: 02 de Enero 2012



H

Mision

Gestion Integral de la relacion con el cliente en el proceso
de deteccion, venta, implantacion y soporte de “soluciones TIC”
de Alto Valor Anadido para el Colectivo de Centros e
Instituciones Catolicas.

Vision
Ser el punto de encuentro cercano y eficiente entre

el colectivo de Instituciones Catoélicas y los proveedores de
tecnologia para la integracion de las TIC.
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Definicion del Core Business de Integra

CLIENTES

900
INSTITUCIONES
RELIGIOSAS

2500 CENTROS
CATOLICOS

PRIVADOS Y
CONCERTADOS

INTEGRA

Deteccion

Desarrollo de
Soluciéon

Comunicacién y
Venta
Implantacion
Producto y Servicio

PROVEDORES
Microsoft

[ micotegic.es |

Distintas Universidades
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educacion y gestion

I1AITG

INSTITUTE

OF AUDIT &
TOSHIBA @ IT-GOVERNANCE
imvent

red.es Technologies i
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http://www.letrajoven.net/colegioModelo
http://www.fere.es/Default.htm
http://welcome.hp.com/country/es/es/welcome.html
http://smarttech.com/
http://www.microsoft.com/spain/servidores
http://www.linuxhq.com/
http://www.sun.com/
http://www.forintel.es/
http://www.fundaciontripartita.org/index.asp
http://www.ncomputing.com/

Algunas de Nuestras Grandes Cuentas

Conferencia Episcopal Espanola
Grupo Asegurador UMAS

Facultad de San Damaso

Grupo SM

Escuelas Catoélicas: FERE-CECA y EyG
Grupo FES

[ ]
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Qué Ofrece Integra

Productos ISP

Conocimiento en la Integracion de Soluc. IT y Desarrollo
Consultoria de Seguridad y IT Governance

Asesoria Tecnologica

Diseno, Instalacion y Configuracion de Redes

Central de Compras “AlfaTienda”

Soluciones Especificas para las Sublineas Estratégicas

[
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Estrategia Comercial 2012+

Educacion Centros Escolares \
2. 0 ¢ + Catolicos: Concertados o No

ok
| | - Privados Laicos Educacién
Y| | « Pblicos
Y % v Y| [ Educacion Universitaria
Yo% ¥ | | Congregaciones

Jese 4| | Divcesisy Obispados . EDUWOS !!! eFacul

Yo ¥ | | Instituciones Catdlicas Institucién
Yo% | | Hospitales
Yo | | Empresas Catlicas

ol /

* CENTROS

Outsourcing

SUBLINEAS ESTRATEGICAS
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EDUCACION

SOLUCIONES GLOBALES: Asesoria Tecnolégica, Servicios ISP/Técnico/Soporte, Asesoria de Productos | @
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Valor Anadido: Nuestra forma de Trabajo

Gestion basadaen procesos, herramientas,conocimiento y mejoracontinua

ISPy Desarrollo Servicios de

Asesoria

Desarrollo, Mantenimiento y gestién

Data Center Hosting & Servicios

Servidores Virtualizados
Escritorios Remotos Virtuales
Gestion Global Servicios en la Nube

SOPORTE

Asesoria Tl/Telco

Servicios y
Productos de
Seguridad y LOPD

Cloud IAAS

Consultoriaen el
Gobierno de las TIC
y Tratamiento de la
Informacion

ConsultoriaTécnologica
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Soluciones Tecnol6gicas

Red LAN y WAN = >
: > & Instalacion
Configuracion de Redes 3
. Configuracion de Servidores @
1.Recepcion : [ .
Soluciones de Internet o Logistica
Web Intranet Correo BT
Business Intelligence
Encuestas de Satisfaccion = Cercania con el Cliente Participacion en Eventos Informes de Rendimiento
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Sublineas Estratégicas de Integra

« Educacion:
= Centros: Proyecto EDUC@MOS
= Universidades: Proyecto eFaculty

- Infolglesia:
= Obispados: Web, Intranet, Alfalglesia
= Congregaciones: Web, Intranet, AlfaCuria, Voluntariado
= Parroquias: Web, Alfalglesia, Voluntariado
= Instituciones: Web, Intranet, Suscriptores

 Outsourcing;:

= Soluciones de Outsourcing Tecnoldgico

- Sistema de Seguridad Integral — Especifico LOPD
> Consultoria de IT Governance
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Seguridad Tecnico-Juridica: LOPD y RIS

EVOLUCION DE GOBIERNO TIC PARA UN CENTRO DOCENTE Ob | etivo R'G'm::““@“*w‘w

=R T
Implantar aﬂf@‘

un Sistema e BN

! : GURID. A . @ 4 P
CoNTENDOS Integral que "J"L’ ol

o garantice la
i — Seguridad Juridica y Tecnologica:

OBLIGATORIEDAD |

. Que asegure la proteccion al Centro
Educativo y a la Congregacion de todo tipo

RIS .
REGLAMENTO de acciones legales y multas por
LOPD/LSSI | INTERNO DE . .. , . e,
= SEGURIDAD incumplimientos técnicos y/o juridicos
. Que proteja a los usuarios y en particular al
menor
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. Que proteja a Integra y a SM legalmente
como Distribuidor y Programador
. Que proteja la buena imagen de EC
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SISTEMA DE SEGURIDAD INTEGRAL

IMPLANTACION DEL LOPD / LSSI

REGLAMENTO INTERNO
de SEGURIDAD

(RIS)

EQUIPAMIENTO,
INFRAESTRUCTURA
Y CONTROL DE
CONTENIDOS
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FORMACION
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SISTEMA DE SEGURIDAD INTEGRAL

LOPD/LSSI

Proyecto de Implantacion del Reglamento - Adaptacion total a la LOPD

- Auditoria (Adaptacion Juridica y Tecnoldgica)

- Reglamento Interno Seguridad /N i@ - Implantacion del reglamento de
- Implantacion y Tutoria L B ’ = Desarrollo de la LOPD.

- Defensa y Apoyo Juridico - Mantenimiento

FORMACION CONTROL DE CONTENIDOS

- Reglamento Interno/LOPD ' - - Proteccién del Centro
- Talleres de navegacion b P . - Control de Aula

- Redes Sociales

- Etc.

- Control Parental
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SISTEMA DE SEGURIDAD INTEGRAL

IMPLANTACION DEL LOPD / LSSI

REGLAMENTO INTERNO
de SEGURIDAD

(RIS)

EQUIPAMIENTO,
INFRAESTRUCTURA
Y CONTROL DE
CONTENIDOS
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Legislacion Basica

 Ley de Proteccion de Datos: LO 15/1999 de 13
de diciembre

- Reglamento de Medidas de seguridad: RD
1720/2007 de 21 de diciembre

 Organismo encargado de hacer cumplir la ley
es la Agencia Espanola de Proteccion de
Datos

UNWo)) A UQBULIOJU] BIZ91U] — OLIe}a1dold A [eIoUapyuo))

"T'S ‘ugres



H

Disposiciones Generales

» Objeto: Garantizar y proteger los derechos fundamentales
de las personas fisicas en su honor e intimidad
- Ambito
= Datos de caracter personal en soporte fisico susceptible de
tratamiento
» No sera aplicable a:

- Ficheros de personas fisicas en el ejercicio de actividades
personales o domésticas

- Ficheros considerados materia clasificada (Terrorismo,
Delincuencia, Inteligencia)
= Se regiran por su propia legislacion: Ficheros electoral, con fines
estadisticos de caracter publico, registro civil, fuerzas de
seguridad
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Definiciones

L0QUE SON LOS DATOS DE CARACTER PERSOMAL?

Los “datos de caracter personal” estan definidos
legalmente como “Cualguwier informacion numeérica,
alfabética, grafica, fotografica, acidstica o de cualguier
otro tipo concerniente a personas fisicas identificadas
o identificables™ (articulo 3.3 de la Lopd v 5.1.f de =su

reglamento).

- Fichero: Conjunto organizado de datos

- Tratamiento de datos: Recogida
grabacion, conservacion elaboracion,
modificacion, bloqueo, cesion y
transferencia de datos de caracter personal

- Responsable del fichero: Persona fisica
o juridica que decide sobre la finalidad,
contenido y uso del tratamiento

- Encargado del tratamiento: Trata datos
personales por cuenta del responsable

- Fuentes accesibles al pablico (Censo
promocional, repertorios telefonicos, grupos
profesionales, diarios oficiales y medios de
comunicacion e

epuc@nos
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Principios de la proteccidon de datos

- Pertinentes, adecuados y no excesivos en relacion al ambito y
finalidad

- No deben ser usados para finalidades distintas (excepto fines
historicos, estadisticos o cientificos)

- Deben ser exactos
> Permita la modificacion
= No se degraden
= Accesible solo por personal autorizado

- Deben ser cancelados cuando hayan dejado de ser necesarios o
pertinentes

- Permita el ejercicio de los derechos de los afectados
= Acceso

Rectificacion

Cancelacion

Oposicion

] m]

[m]
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Deber de informacion

Comunicacion de la finalidad de los datos
= Expreso

o Preciso

= Inequivoco

Obligatorio y facultativos

» Consecuencias de su aceptacion o negacion a dar los datos requeridos
Debe figurar la identidad y direccion del responsable
del tratamiento o su representante

Cuando los datos de caracter personal no
hayan sido recabados del interesado, este
debera ser informado de forma expresa en un
periodo no superior a 3 meses

[ ]
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Datos especialmente protegidos

- Datos que no pueden ser obligatorios: ideologia,
religion o creencias

- Recabarse sb6lo con el consentimiento expreso y por
escrito del interesado podran recabarse dichos datos

= Se exceptua de esta obligacion los ficheros mantenidos por
partidos politicos, sindicatos, iglesias, confesiones o
comunidades religiosas. La cesion de estos datos precisara el
consentimiento de los afectados

- Origen racial, salud o vida sexual solo por personal
sanitario sujeto al secreto profesional
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Seguridad de los Datos

- Adoptar las medidas de indole técnica y

organizativas que prevengan:
= Su alteracion

Pérdida
» Tratamiento o acceso no autorizado

- Garantizar secreto profesional
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Comunicacidon de Datos

» Solo para el cumplimiento de los fines declarados

- Sera nulo el consentimiento si con la
informacion dada al interesado no le permite
conocer la finalidad de los datos o la actividad
de aquel al que se comunican

- Aquel al que se le comuniquen los datos queda
obligado al cumplimiento de las mismas medidas de
seguridad segun el nivel de los datos
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- Si previamente hay disociacion de datos no sera
aplicable lo establecido en esta Ley
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Acceso a datos por cuenta de Terceros

« No sera considerado comunicacion de datos el acceso de
un tercero a los datos cuando esto sea necesario para la
restacion de un servicio (ej. Cobros bancarios), pero
Icieberé estar establecido un contrato definiendo los datos,
tratamiento, instrucciones, condiciones de seguridad y no
podra comunicarlo a otras personas.

- Una vez prestado el servicio contractual debera destruir el
fichero a devolverlo al responsable del tratamiento

 Cualquier incumplimiento de las estipulaciones del
contrato lo hace responsable del tratamiento,
respondiendo de las infracciones en que hubiera incurrido
personalmente
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Notificacion e Inscripcion Registral

- Toda persona o entidad que 1proceda a la creacion de
ficheros de caracter personal lo notificara
previamente a La Agencia Espafiola de Proteccion de
Datos

- Debe figurar al menos: Responsable del fichero,
finalidad del mismo, ubicacion, tipo de datos,
medidas de seguridad con indicacion del nivel
(basico, medio o alto) y las cesiones de datos que se
prevén

« Deben notificarse los cambios en la finalidad del
fichero, responsable y ubicacion
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Infracciones y Sanciones |

- Los responsables de los ficheros y los encargados de los
tratamientos estaran sujetos al régimen sancionador

- Las infracciones se catalogan en leves, graves o muy graves

« Leves (de 600 a 60.000 Euros)

> No atender por motivos formales la solicitud de rectificacién o
cancelacion cundo legalmente proceda

= No proporcionar la informacion
= No solicitar la inscripcion del fichero

= Proceder a la recogida de datos sin proporcionar la informacién
adecuada

> Incumplir el deber de secreto
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Infracciones y Sanciones Il

Graves (de 60.000 a 300.000 Euros)

Proceder a la creacion de ficheros de titularidad privada o la
reco%.lda de los datos con finalidades distintas de las que
constituyen el objeto legitimo de la empresa o entidad

= Recogida de los datos sin el consentimiento expreso de las
personas afectadas en los casos en los que sea exigible

= Proceder al tratamiento de datos conculcando los principios y
garantia establecidos en la ley

= Impedimento u obstaculizacion de los derechos de acceso y
oposicion y la negativa a facilitar la informacion que sea
solicitada

s Mantener datos inexactos o no efectuar las rectificaciones o
cancelaciones de los mismos

= Vulneracion del deber del secreto

= No observar las medidas de seguridad necesarias para la
observancia de la ley

= No natificar a AEPD las modificaciones u obstruccion de la
funcion inspectora, o no inscribirlo cuando ya se le habia
requerido

= No informar al afectado cuando los datos hayan sido
recabado por otra
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Infracciones y Sanciones lll

Muy graves (300.000 a 600.000 Euros)
= Recogida de datos enganosa o fraudulenta

= Comunicacion o cesion de datos fuera de los casos que estan
permitidos

= Recabar informacion de caracter especialmente restringido
sin que medie consentimiento expreso del afectado

s No cesar en el uso ilegitimo de datos de caracter personal,
cundo ya se le conminado a ello

= Vulneracion de las garantia y derechos fundamentales por el
uso indebido de los datos o falta de seguridad en la custodia

= Vulneracion del deber de secreto, no atender u obstaculizar el
derecho de acceso, rectificacion, cancelaciéon u oposicion

= No atender de manera sistematica el deber de inscripcion y
registro de los ficheros
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Reglamento de Medidas de Seguridad

- Establecer las medidas de indole técnica y
organizativas necesarias para garantizar la seguridad
en ficheros automatizados

- Los centros de tratamiento, locales, equipos,
sistemas, programas y las personas que intervengan
en el tratamiento automatizado de los datos de
caracter personal
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Objetivo

« Garantizar el derecho de los afectados
= Preservar el honor e intimidad
= Informacion
= ARCO
- Elaboracion del documento de seguridad
= Preservar la calidad de los datos
= Evitar accesos no autorizados
« Inscripcion del fichero
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El Documento de Seguridad

Formacion y control del personal
involucrado vy cumplimiento de los

deberes de cara al afectado
(ARCO)

Y Finalidad

/‘\

Adecuacion del sistema
informatico

Medidas de

Responsable del CiC]D dE Vidﬂ dﬂl

Fichera

S\ Y

Seguridad

Analisis permanente de procesos
v protocolos de entrada vy salida

N
m \ Control de cumplimiento de
' medidas de seguridad activa y

pasiva (intrusion)

R
&/

Documento de Seguridad Responsable de

Sisternas
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Informiticos

Seguridad
y de Gestién

Medidas de proteccidn confra la
pérdida de datos y confinuidad
del negocio
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¢ Para qué son necesarias medidas técnicas y organizativas?

Alteracidén de Pérdida Tratamiento

e de los O acceso

no autorizado
Datos

T
d H;l?l [_l

MESE SR E RN

Vulneracion
del Deber de
Secreto

o4

-

A ‘

Medidas Tecnicas u Organizativas
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Ejemplo de medidas técnicas y organizativas

Medidas Medidas
izati o Recursos
Organizativas Técnicas
Evitar el acceso Control de accesos Firewall, Seguridad
o tratamiento: fisicos, perfiles, pasiva, 5.0. actuales
paswords
Cifrado de la Aplicaciones de

Establecimiento e cifrad oy
de accesos securizacion
segun funciones

TS ‘ugredIUNUWO)) A UQRULION] 131U — oLelaldold A [elouapyuo)

Registro de Activacion del log e
accesos y implantacién a nivel
modificacion de aplicacion
impedir la pédida gﬁ:ﬁg:ﬁ y Cintas, cabinas de
de informacion recuperacion de almacenamiento
datos
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Medidas de seguridad — Nivel Basico

Personal:

Incidencias:

Control de
accesos:

Identificacion y
autentificacion:

Gestion de
Soportes:

«Establecer funciones y obligaciones.
«Difusion de las normas y consecuencias del incumplimiento.

«Creacion de un Registro de incidencias:

«Tipo / momento de su deteccion / usuario que notifica / efectos y medidas

correctoras.
«Establecer procedimiento de notificacion y gestion.

«Relacion de usuario y accesos autorizados.

« Asignacion de accesos segin funcion.
«Controles mediante Usuario/Contrasena (sistemas informéticos)
«Asignacion de llaves (ubicaciones, medios de almacenamiento)

«Procedimiento de asignacion y distribucién de contrasenas
«Identificacion Personalizada
«Periodicidad de cambio

«Inventario

«Identificacion del tipo de informacion
«Restringir accesos a zonas de almacenamiento
« Autorizaciones de salidas de soportes
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Medidas de seguridad — Nivel Basico

Copias de - Establecer periodicidad minima de una semana.
Respaldo: «Procedimiento de copias de respaldo y recuperacion.

Crlterlp sde «Establecer criterios de archivo que faciliten su consulta y localizacion.
Archivo:

« Utilizar tinicamente medios de almacenamiento que permiten el acceso
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Almacenamiento: autorizado.
Custodia de «En procesos de tramitacion o revision el usuario ha de ser diligente y
Soportes custodiarla para evitar accesos no autorizados.
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Medidas de seguridad — Nivel Medio

Responsable
de +Designar uno o varios responsable de seguridad: Coordinar y controlar las
medidas de seguridad del Documento de Seguridad

Seguridad

«Procedimiento de autorizacion para recuperaciones de datos, por parte del
responsable del fichero.

Incidencias
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Control de
acceso

«Control de acceso fisico a los locales donde estén los sistemas de informacion.
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Medidas de seguridad — Nivel Medio

«Registro de entrada y salida de soportes / documentos:

«Fecha / emisor-destinatario / numero / tipo de informacién / forma de envio
/ responsable autorizado recepcion - entrega

Gestion de
Soportes

«Realizar Auditoria cada dos anos.

«Realizar siempre que se produzcan cambios significativos en los sistemas de
Auditoria informacién que puedan afectar a la seguridad

«Verificacion y control de las medidas de seguridad implantadas.
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Identificacion y
autentificacion

«Establecer limites de intentos reiterados de acceso no autorizados.
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Medidas de seguridad — Nivel Alto

«Creacion de un logging de acceso a sistemas informaéticos.
Control de «Revision mensual del registro de logging.

Accesos «Conservacion 2 afios.
«En caso de un tinico usuario de tratamiento no seria necesario

«Establecer sistema de etiquetado confidencial.
Gestion de «Cifrado de datos en distribucién de soportes.
Soportes «Cifrado de datos en dispositivos portatiles que fueran a salir.

Copias de «Establecer copia y procedimiento en lugar diferente de los sistemas
Respaldo informéticos.
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« Armarios, archivadores de documentos en areas de acceso restringido
mediante puertas con llave.

Almacenamiento
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Seguridad Integral - LOPD

INFORMACION Y e www.planalfa.es @ -

COMUNICACION

www.educamos.es .

o°§
EQUIPAMIENTO é FORMACION

Teléfono: 91 745 42 70

L )
sy,
§ 2
: e 2
o
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http://www.planalfa.es/

